Policia SR - Upozornuje

s TYMITO PODVODMI SA ROZTRHLO VRECE!!
NEDAVAITE PODVODNIKOM UDAJE ZO SVOJEJ PLATOBNEJ KARTY #

Policia upozoriiuje na narast on-line podvodov formou Phisingu, kde sa skoda v jednotlivych
pripadoch pohybuje radovo v tisickach eur.

Podstata podvodu je nasledovna : Vy ako predavajuci pontiknete tovar, ktory nepotrebujete, na
odpredaj prostrednictvom bazarového portalu, najcastejsie bazos.sk.

Nasledne sa Vam ozve ,.kupujlci® najcastejsie prostrednictvom aplikdcie WhatsApp alebo e-mailom
(podl'a toho, aky kontakt zadate) a prejavi o Vas tovar zaujem. Moze, ale nemusi poloZit’ zopar d’alSich
doplnujucich otazok, ako napriklad ¢i je tovar stale na predaj, v akom je stave a &i je cena konecna,
tieto otazky vSak maji iba zvysit doveryhodnost ,.kupujuceho®. Komunikacia je obvykle lamanou
slovenéinou s chybami, prekladana cez prekladac.

Dalej vam kupujici oznami Ze ,je z daleka®, alebo ,.je zaneprazdneny a osobne nemdze pre tovar
prist™ a pod. a preto posiela kuriéra - napr. Slovenskej posty, DPD, TNT, PACKETa a pod. a peniazky
za tovar Vam posiela ,,vopred v hotovosti v obalke®, ,,bezpe€nou platbou prostrednictvom prepraveu®
alebo ,,vopred na Vasu kartu®,

Zaver je viak vzdy rovnaky — podvodnik Vam pre potvrdenie predaja zasle link, kde ste vyzvany na
zadanie udajov z Vasej platobnej karty.

Tu sa trochu pristavme # , ak budete v tomto kroku pokracovat’ a zadate vSetky udaje z Vasej
platobnej karty vratane 3-miestneho CVV kodu zo zadnej strany karty, alebo SMS kodu, prave ste
svojou vlastnou neopatrnost'ou poskytli autorizacné idaje podvodnikovi, ktory Vam prostrednictvom
tychto Gdajov ,,vybieli icet” vo vyske spravidla niekolko tisic eur.

Myslite na to, Ze platobna karta je platobny prostriedok na platbu z Vasho aétu!!! Karta bola vydana
Vam, k Vadmu 0étu, a (daje z nej zadavate iba v pripade, ak vy sami cheete nieco zaplatit’!

Ak ma niekto zaplatit' Vam, napriklad za tovar ktory predavate, potrebuje ¢islo Vasho uétu v banke vo
forme IBAN (napr. SK58 7500 0012 3456 7890).

Preto si dobre rozmyslite, kedy a komu poskytujete idaje z Vasej platobnej karty — ak ich vy sami
zadate podvodnikovi vratane CVV kdédu a SMS kodu, podvodnik Vam peniaze neposle, ale ukradne a
tazko ich niekedy dostanete spét.

Takto sa Vam l'ahko moze stat, ze ak predavate na ,,bazosi* lyZiarske nohavice za par eur alebo
bicykel za nickol'ko desiatok eur, ozve sa Vam ,.kupujici®, ktorému zadate udaje z platobnej karty a
Vy mate zrazu na uéte o 3.000,- eur alebo o 3.900,- eur meng;....

Aj na takéto podvody je zamerana aktualna celoslovenska policajna kampani ,,Vyto¢ svojho
podvodnika®, viac najdete na FB stranke http://www.facebook.com/hoaxpz .



